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, , Cyberbezpieczenstwo to priorytet najwyzszej wagi. Kazdego roku specjalisci do
spraw bezpieczenstwa cybernetycznego stajg przed nowymi wyzwaniami oraz
nowymi typami i sposobami atakow. Hakerzy caty czas pracuja nad nowymi

metodami przeprowadzania cyberatakéw. By wykrasé wrazliwe dane, pienigdze lub zablokowac
dostep do witryny hakerzy wykorzystuja luki w systemach aplikacji internetowych oraz nadal stabo
chronione urzadzenia Internetu Rzeczy. W 2018 roku mozemy spodziewac sie jeszcze wiekszej ilosci
zmasowanych cyberatakow. Dlatego, méwigc o cyberbezpieczenstwie matych, jak i duzych firm, warto
zacza¢ mysleé globalnie i juz dzi$ zaplanowa¢ budzet na cyberochrone.

Radostaw Wesotowski, CEO Grey Wizard
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XXI wiek jest niewatpliwie wiekiem technologii.
Komputery, laptopy, smartfony, tablety,
urzadzenia loT, samochody te wszystkie rzeczy,
tak jak ludzie i firmy sg potaczone z siecia. Szacuje
sie, ze ich liczba do 2020 roku przekroczy 50
miliardow. Takie rozwigzanie utatwia prace
i zycie codzienne, ale réwnocze$nie rodzi
zagrozenia na nieznang dotad skale.

Nowoczesne cyberbezpieczenstwo stoi przed wieloma
wyzwaniami, a wiedza z dziedziny cyberzagrozen niemal
codziennie ulega dezaktualizacji. Zapewnienie odpowiedniej
ochrony, znalezienie wtasciwych i skutecznych metod odpierania
cyberatakow to wyzwanie specjalistow do spraw bezpieczenstwa.
Wiasciwa identyfikacja zagrozenia oraz procedury postepowania
w przypadku wystgpienia incydentéw bezpieczenstwa stanowig
priorytet w walce z zagrozeniami.

Obecnie cyberprzestepca nie musi znaé¢ sie na ztosliwym
oprogramowaniu, moze je kupi¢ i skierowac¢ atak na dowolng
strone. Takie dziatanie bardzo czesto sieje ogromne spustoszenie
na atakowanej stronie. Dlatego wykrywanie i zwalczanie
incydentéw wymaga obecnie najnowoczes$niejszych rozwiazan
opartych na Machine Learning i sztucznej inteligencji.

Nie da sie zapobiega¢ zagrozeniom na duza skale bez wsparcia
ludzkiej pracy inteligentng technologia. Tylko takie rozwigzanie
jest w stanie skutecznie przeciwdziatac i odpierac cyberataki.

Zapraszamy do lektury raportu dotyczacego cyberbezpieczenstwa
w 2017 roku.
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Ataki hakerskie sg coraz powszechniejsze, ztozone i wyrafinowane. W celu wytudzenia pieniedzy
i kradziezy danych wrazliwych, cyberprzestepcy korzystaja z zaawansowanych algorytmoéw oraz
technik socjotechnicznych. NieSwiadomi zagrozenia pracownicy prywatnych przedsiebiorstw
i jednostek sektora publicznego oraz osoby prywatne sa tatwg ofiarg hakeréw. Pozyskane dane s3 dla
hakeréw cennym towarem, a rynek nielegalnego handlu nimi rosnie. Rozwdéj technologii sprawia, ze
ataki sg réowniez coraz tatwiejsze do wykonania oraz nie wymagaja specjalistycznej wiedzy. Dlatego
z roku na rok wzrasta liczba przeprowadzonych cyberatakow.

Woykrycie i zatrzymanie cyberataku wymaga wsparcia wykwalifikowanych specjalistow oraz zaawansowanych technologicznie narzedzi.
W 2017 roku doswiadczyli$my zmasowanych cyberatakéw o globalnym zasiegu oraz ogromnym wycieku danych osobowych.

50 45 37%

ZYSK FINANSOWY ZAKLOCENIA USLUGI KRADZIEZ DANYCH OSOBOWYCH

03. Trzy najwazniejszych motywy przeprowadzania cyberatakéw
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W 2017 roku doszto do wielu naruszer danych. Swiat obiegty
informacje o kradziezy danych z Equifax, Verizon czy Kmart.
Infrastruktura wielu firm zostata réwniez sparalizowana przez
ataki Petya, WannaCry, BadRabbit. Te wszystkie incydenty
naruszenia bezpieczenstwa, przyniosty ogromne straty finansowe
i wizerunkowe. Do przeprowadzania zmasowanych cyberatakéw
hakerzy wykorzystywali réwniez urzadzenia loT (Internet of
Things).

2017 rok to przede wszystkim ataki typu ransomware, malware,
phishing, ataki na warstwe sieciowg, ataki DDoS oraz botnety.
Najczestszym celem cyberatakow byty firmy z sektora
energetycznego, stuzby zdrowia, sprzedazy detalicznej oraz
produkcji. Zagrozony byt rowniez sektor finansowy i instytucje
panstwowe.

Skutkami atakow hakerskich sg w pierwszej kolejnosci straty
finansowe, spadek reputacji oraz utrata klientéw.
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Handel detaliczny i hurtowy _ 25%

Instytucje finansowe _ 17%

Przemyst motoryzacyjny _ 15%
Profesjonalne ustugi _ 15%

Sektor morski _ 14%
Komunikacja, media i technologia _ 13%
Lotnictwo _ 9%
0% 5% 10% 15% 20% 25% 30%

04. Branze dotkniete cyberatakami na catym $wiecie. Dane od wrzesnia 2017 roku
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Firmy, ktore w 2017 roku padty ofiara
cyberataku:

22% firm utracito klientéw, a 40% z nich stracito ponad 20%
istniejgcej bazy klientéw,

29% firm odnotowato spadek przychodéw, z czego 38% na
poziomie przekraczajgcym 20%,

23% firm uwaza, ze wtamania ograniczyty mozliwo$¢ rozwoju
biznesu, a42% z nich szacuje strate w potencjalnych dochodach
na ponad 20%.

Dynamiczne zmiany technologiczne i postepujaca digitalizacja
stwarzajg nowe mozliwosci dla atakujacych. Cho¢ hakerzy nadal
postugujg sie tradycyjnymi metodami ataku, to jednoczesnie
wykorzystujg nowe, zaawansowane metody cyberatakow.
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Luty

KOMISJA NADZORU FINANSOWEGO

Komisji Nadzoru Finansowego i banki padty ofiarg cyberataku. Atak dotyczyt danych gromadzonych przez instytucje sektora bankowego.
Atak na banki rozprzestrzeniat sie przez strone KNF. Komputery KNF byty zainfekowane kilka miesiecy przed wykryciem ataku.

Marzec
YAHOO YAHOQ!

Amerykanski portal internetowy Yahoo przez dwa lata byt atakowany przez hakeréw. Ich celem byto zdobycie informacji politycznych
i gospodarczych. Cyberprzestepcy zdotali wykras¢ dane do 500 milionéw kont uzytkownikéw. Wsréd skradzionych danych znalazty sie
nazwy uzytkownikéw, pomocnicze adresy e-mail, zaszyfrowane hasta i numery telefonéw. Do logowania sie do kont uzytkownikéw
hakerzy uzywali fatszywych plikéw cookie.

GREY
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Kwiecien

WONGA

W wyniku ataku na serwery serwisu Wonga, ktéry oferuje pozyczki online, do sieci wyciekto 300 tysiecy danych osobowych bytych
i obecnych klientéw. W rece hakeréw dostaty sie informacje o imieniu i nazwisku, numerze telefonu, PESEL i numery dowodu osobistego.
Woyciek dotyczyt gtéwnie klientow z Wielkiej Brytanii i Polski.

Maj

MYSPACE 22myspace

Z portalu MySpace wyciekto 360 milionéw adreséw e-mail i haset uzytkownikéw. Wszystkie dane wrazliwe zostaty opublikowane w sieci,
a ich wartos¢ na czarnym rynku wynosi 2 800 dolaréow.
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Ma]

WannaCry

Szkodliwe oprogramowanie ransomware WannaCry zaatakowato 21 maja 2017 roku. Atak WannaCry dotknat ponad 300 tysiecy
komputeréw w 99 krajach. Wirus uderzyt w jednostki uzytecznosci publicznej, duze korporacje, uniwersytety, przewoznikéw kolejowych,
fabryki samochodéw, instytucje finansowe. Dotknat i ostabit dziatanie szpitali i placéwek stuzby zdrowia w Wielkiej Brytanii.

Ztosliwy robak internetowy WannaCry lub Wanna Decryptor wykorzystuje luki w zabezpieczeniach systemu Windows. Po zarazeniu
systemu, nastepowato zaszyfrowanie danych. Aby je odblokowac hakerzy zadali 300-600 dolaréw ptaconych w BitCoinach.

Ten potezny ransomware rozprzestrzeniat sie, gdy nie modgt nawigzaé potaczenia z niezarejestrowang domena
ugerfsodp9ifiaposdfihgosurijffaewrwergwea.com. Darien Huss, ktéry odkryt sposdb dziatania wirusa, zarejestrowat domene i ataki ustaty.

Atak WannaCry zasiat spustoszenie w wielu firmach blokujagc im dostep do systemu. Robak zagrozit hostom, zaszyfrowat pliki
przechowywane na komputerach i zadat zaptaty w BitCoin. WannaCry rozprzestrzeniat sie w oparciu o luki w systemie zabezpieczen
Windows.
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Czerwiec

Petya/Not Petya

Petya / Not Petya to kolejnym ransomware o globalnej skali. Oprogramowanie byto bardziej zaawansowane niz WannaCry. Atakiem

zostaty dotkniete firmy i instytucje, ktére posiadaty zaktualizowanego Windowsa. Wirus Petya posiadat wady w postaci nieskutecznego
i niewydajnego systemu ptatnosci.

Analiza specjalistow wykazata, ze nie byt to doktadnie Petya, a jedynie ransomware wykorzystujacy niektére mechanizmy Petya. Eksperci
z Kaspersky Lab stwierdzili, ze zto$liwe oprogramowanie rézni sie od wczesniej znanych wersji Petyi, stad jego druga nazwa NotPetya.

Wirus NotPetya zainfekowat i sparalizowat instytucje publiczne, systemy bankowe, firmy komunikacyjne i teleinformatyczne na catym
Swiecie. Atak najbardziej dotknat Ukraine, Danie, Rosje i Wielke Brytane. Ucierpiaty tez firmy m.in. z Polski, Niemiec, Norwegii czy Stanéw
Zjednoczonych. Podobnie jak w przypadku WannaCry, hakerzy zadali okupu w wysokosci 300 dolaréw ptatnych w BitCoinach.

KMART K

kmart

Cyberatak na amerykanska sie¢ supermarketéw Kmart powinien by¢ sygnatem dla sprzedawcéw detalicznych, by zadba¢ o ochrone
przechowywanych danych. Systemy ptatnosci sieci Kmart zostaty zainfekowane ztosliwym kodem, ktéry byt niewykrywalny przez
istniejgce systemy antywirusowe. Celem hakeréw staty sie karty kredytowe klientéw, ktére hakerzy uzywali do prowadzenia nieuprawnionej
dziatalnosci. Kmart nie ujawnit informacji w ilu sklepach zostaty naruszone dane klientéw.
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Lipiec
VERIZON verizon

Verizon, najwiekszy operator telefonii komérkowej w Stanach Zjednoczonych, padt ofiarg cyberataku i stracit ponad 14 milionéw danych
osobowych swoich klientéw. Wrazliwe dane, ktére znajdowaty sie na niezabezpieczonym serwerze chmurowym, odkryt Chris Vickery,
ekspert do spraw cyberbezpieczenistwa. Ujawnione informacje zawieraty imiona i nazwiska, numery telefonu oraz poufny numer PIN
klientow. Te informacje wystarczyty, by kazdy, kto je posiada, mégt uzyskaé dostep do konta danej osoby.

Wrzesien

EQUIFAX EQUIFAX

Wyciek danych wrazliwych z firmy Equifax, jednej z najwiekszych agencji informacji kredytowych, dosiegnat ponad 143 milionéw
Amerykandw, okoto 400 tysiecy Brytyjczykow i Kanadyjczykéw. Atak miat trwat od maja do lipca. W rece hakeréw dostaty sie dane takie
jak imiona i nazwiska, adresy, numery ubezpieczen spotecznych, numery praw jazdy czy kart kredytowych.

Aby uzyska¢ dostep do danych przechowywanych przez Equifax, cyberprzestepcy wykorzystali luke w zabezpieczeniach aplikacji na
stronie internetowej. Do walki z hakerami firma wynajeta firme specjalizujaca sie w bezpieczenstwie cybernetycznym.
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Pazdziernik

Bad Rabbit

Ransomware Bad Rabbit to nowa wersja oprogramowania Not Petya. Robak zaatakowat m.in. kijowskie metro, lotnisko w Odessie,
ukrainskie Ministerstwo Infrastruktury oraz rosyjskie agencje prasowe Interfax i Fontanka. Aby zainstalowac wirusa, ofiara musiata
zezwoli¢ na instalacje zainfekowanej wczesniej wtyczki Flash Playera. Aby odzyska¢ dostep do danych ofiara musiata w ciggu 40 godzin
wptaci¢ 0,05 BTC, w przeciwnym razie kwota wzrastata.

Szkodliwe oprogramowanie Bad Rabbit dosiegneto 15 krajow na catym $wiecie. Jednak najwiecej, az 70% ofiar byto ulokowanych na
terenie Rosji, a 14% na terenie Ukrainy.

13% kodu zrédtowego byta taka sama jak w przypadku Not Petya. Przemawia za tym podobna struktura kodu, metody sprawdzania
istniejgcych proceséw, ze 113 rozszerzen plikdw szyfrowanych przez Bad Rabbit, az 65 jest szyfrowanych przez Not Petye.

Grudzien

BITFINEX BITEINEXS

Bitfinex, jedna z najwiekszych gietd kryptowalutowych na swiecie padta ofiarg ataku DDoS. Ataki trwaty od kilku godzin nawet do kilku
dni. Masowe zapytania z fikcyjnymi transakcjami do serwera byty wysytane tak dtugo, az ten przestat na nie odpowiadaé. W konsekwenciji
atak DDoS zablokowat wiekszos¢ transakcji prawdziwych klientow.
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W czwartym kwartale 2017 roku zarejestrowalismy 167 324 652 atakéw. Najwiecej, bo az 22,04%
wszystkich incydentéw bezpieczenstwa i atakéw, ktore byty skierowane na strony chronione przez
Grey Wizard Shield pochodzita z Franciji.

Na drugim miejscu wsréd krajow zrodtowych cyberatakow znalazta sie Wielka Brytania - 20,08%. Kraje, z ktérych zarejestrowalismy
wzmozony ruch to réwniez Niemcy 18,73%, Stany Zjednoczone 9,07% oraz Polska 7,81%.

Pozostate kraje z do$¢ wysokim wskaznikiem incydentéw i zaangazowania cyberprzestepcéw to Holandia 5,12% i Kanada 2,35%. Ze
Stowenii zarejestrowalismy 1,60%, z Rumunii 1,53%, a z Motdawii 1,35%.

Ataki z innych krajow wyniosty 10,32%. Naleza do nich kraje z aktywnoscia incydentéw i atakéw ponizej 1%. Byty to m.in. Ukraina 0,95%
i Wegry 0,73%.
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@ powyzej 20% @ 20% - 10% @ 10%-1% pozostate kraje

06. Kraje pochodzenia cyberatakéw
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CZAS TRWANIA
CYBERATAKOW

Czas trwania cyberatakow ma ogromny wptyw na przedsiebiorstwo. Im dtuzszy atak tym wieksze
szkody finansowe i wizerunkowe ponosi atakowana firma. Najczesciej celem cyberatakow jest
ograniczenie dostepnosci serwisu internetowego, kradziez wrazliwych danych i tresci strony oraz
pieniedzy.

W Q4 2017 roku zarejestrowali$my 167 324 652 incydentéw. Dziennie liczba incydentéw wynosita srednio 1 394 372,1.

1394 372,1

§REDNIA LICZBA
INCYDENTOW DZIENNIE




CZAS TRWANIA
CYBERATAKOW

Najwiecej, az 52,83% stanowity ataki Brute Force trwajace mniej niz 30 minut. Zaraz po nich
zarejestrowalismy ataki, ktore trwaty od 1-3 godzin. Te ataki stanowity 28,77% wszystkich incydentow.

18,40% stanowity ataki od 30-60 minut oraz od 3-6 godzin (18,87%).
Najmniej cyberatakéw, poniewaz tylko 1,42% to ataki trwajace od 12-24 godzin oraz powyzej 24 godzin.

Z tych danych wynika, Ze ataki ponizej 30 minut “cieszg sie” na czarnym rynku najwieksza popularnoscia. Wynika to z niskich kosztow
takich atakéw (koszt to kilka do kilkunastu dolarow). Cyberprzestepcy wykorzystujg krétkie, ale intensywne ataki, by zaktoci¢ dziatania
ustug internetowych, jednoczes$nie maja $wiadomos¢, ze nawet chwilowy brak dostepu do serwisu jest w stanie wygenerowad wiele strat.

60.00%

40.00%

20.00% I I
. .  __

0.00%

% atakow

<30 min >30 min & <1h >1h & <3h >3h & <6h >6h & <12h >12h & <24h >24h

07. Czas trwania atakéw Brute Force
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TYPY ATAKOW
APLIKACYJNYCH

Internet przyzwyczait nas do wygody. Naturalne jest dla nas robienie zakupéw online, blogowanie,
korzystanie z ustug bankowych, robienie rezerwacji hotelowych czy nawet korzystanie z internetowych
ustug instytucji panstwowych. To wszystko jest nieodtaczng czescig wspdtczesnego swiata. Wzrost
ustug internetowych sprawit, ze jednoczesnie wzrosta liczba atakowanych stron i aplikacji
internetowych.

W Q4 2017 roku taczna liczba incydentéw, ktérg zanotowali$my wynosita 167 324 652. Sktadaty sie na nie nastepujace typy atakéw
aplikacyjnych:

= SQL Injection

= |llegal Resource Access

= Security Vulnerability Scanners

= Software Crawlers

= Cross Site Scripting (XSS)

= Shellshock

Najpopularniejszym typem ataku aplikacyjnego w Q4 2017 byt SQL Injection. Liczba incydentéw wyniosta 40,53% wszystkich atakéw.
SQL Injection (SQLi) to metoda cyberataku polegajgca na wstrzykiwaniu dodatkowych procedur do zapytania SQL, ktére

wygenerowane przez aplikacje sg przekazywane do bazy danych i tam wykonywane.

Na drugim miejscu wsréd najpopularniejszych typow incydentu znalazt sie Illegal Resource Access, czyli nielegalny dostep do zasoboéw -
31,89%. Sa to wszystkie nielegalne dziatania majace na celu uzyskanie dostepu do stron prywatnych lub zastrzezonych oraz préby
wyswietlenia badz kradziezy plikéw systemowych.

24,02% incydentéw to Security Vulnerability Scanners, czyli ataki skierowane na skanery podatnosci aplikacji internetowych na zagrozenia.
Najmniej incydentéw odnotowali$my z wykorzystaniem typu ataku Cross Site Scripting (XSS) - 1,31%. Atak XSS (Cross-site scripting) jest

wykonywany po stronie przegladarki. Jest to atak na klienta podatnej aplikacji WWW. Zagraza on samej aplikacji i danym znajdujgcym sie
po jej stronie.
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24,02%

SECURITY VULNERABILITY SCANNERS

2,23%

SOFTWARE CRAWLERS

31,89%

ILLEGAL RESOURCE ACCESS

40,53"

SQL INJECTION

09. Procentowy rozktad incydentéw




, , Hakerzy coraz czesciej wykorzystujg luki w zabezpieczeniach warstwy
aplikacyjnej. Z kilku powodow jest ona czestym celem cyberatakéw. Po pierwsze

przechowuje dane uzytkownikéw, takie jak dane osobowe, numery kart
kredytowych czy loginy i hasta. Po drugie warstwa aplikacyjna obstuguje protokoty m.in.
HTTP, SQL, DNS, SNMP, FTP i inne. Brak wtasciwych zabezpieczen tych protokotéw daje
hakerom mozliwos¢ skorzystania z wielu potencjalnych metod atakéw. Po trzecie, ataki skierowane na
warstwe aplikacyjng sg skomplikowane i czesto trudne do wykrycia. Dlatego, aby skutecznie chronié przed

tego typu atakami nalezy uzywac réwnie skomplikowanych i inteligentnych mechanizmoéw obrony.
Najlepszym rozwigzaniem jest posiadanie ochrony Web Application Firewall, ktéra m.in. zapewnia
catodobowg automatyczng ochrone przed atakami aplikacyjnymi, posiada niski wspotczynnik fatszywych
alarmow i ma mozliwosé definiowania wyjatkow.

Radostaw Wesotowski, CEO Grey Wizard
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BEZPIECZENSTWO
SYSTEMOW DO
ZARZADZANIA TRESCIA

Systemy zarzadzania trescia to oprogramowanie pozwalajace na tworzenie serwisu www oraz jego
pozniejszg aktualizacje i rozbudowe. W Q4 2017 system WAF Grey Wizard Shield odnotowat az
266 222 incydentéw powigzanych z wadami tych systemow.

Z chronionych przez nas platform, najwieksza uwaga hakeréw byta skierowana na platforme WordPress. Zarejestrowalismy az 261 112
incydentéw naruszajacych bezpieczenstwo przechowywanych danych, co stanowi 98,1%. Liczba atakéw na system CMS WordPress
wynika z jego duzej popularnosci - jest na niej zbudowanych ponad 24% stron na $wiecie. Najczestszym powodem zaniedban
bezpieczenstwa jest czesty brak aktualizacji oraz duza podatnos¢ na ataki dodatkow do systemu WordPress.

1,91% incydentow odnotowalismy na platforme Magento. Jest to jedna z najbardziej rozbudowanych platform do obstugi duzych sklepow
internetowych. Obstuguje blisko 10% wszystkich sklepéw internetowych.

1,9%

MAGENTO

98.1%

WORDPRESS

10. Liczba incydentéw, a typ incydentu
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ATAKI BRUTE FORCE
CREDENTIAL STUFFING

W czasach szybkiego internetu hakerzy wykorzystujg wiele metod cyberatakéw. W Q4 2017 roku
odnotowalismy az 212 atakéw typu Brute Force. Srednia liczba atakéw dziennie wynosita 1.96.

Ataki typu Brute Force polegaja na probie ztamania hasta przez generowanie wszystkich mozliwych kombinacji ciagu znakéw.
W konsekwencji cyberprzestepcy sa w stanie przeja¢ dane logowania do konta, ktérego login i hasto sktadaja sie z krétkich
i nieskomplikowanych znakéw.

)
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LICZBA ATAKOW BRUTE FORCE SREDNIA LICZBA ATAKOW DZIENNIE




ATAKI BRUTE FORCE
CREDENTIAL STUFFING

Wykorzystujac metode ataku Brute Force cyberprzestepcy sg w stanie ztamac kazde hasto. Jedynym
ograniczeniem jest czas. Ztamanie krétkiego, nieskomplikowanego hasta moze zaja¢ kilka do kilkunastu
godzin, natomiast ztamanie hasta sktadajacego sie z co najmniej 10 znakéw, w tym z liter, cyfr oraz
znakow specjalnych, moze potrwac dni, a nawet tygodnie.

W IV kwartale 2017 roku $redni czas ataku Brute Force trwat 138 minut, a najdtuzszy atak wynosit 2 dni i 37 minut.

>2 >48

GODZINY GODZIN
SREDNI CZAS TRWANIA ATAKU BRUTE FORCE NAJDLUZSZY ATAK BRUTE FORCE
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MACHINE LEARNING
W CYBERBEZPIECZENSTWIE

Strony internetowe, e-sklepy, instytucje panstwowe oraz finansowe czy urzadzenia Internetu Rzeczy
caty czas sie rozwijaja. Obecnie coraz wiecej technologii wykorzystuje sztuczng inteligencje, ktoéra
oparta na zaawansowanych algorytmach, jest w stanie sama sie rozwijaé. Dlatego nowoczesna
technologia wymaga zaawansowanych rozwigzan z zakresu cyberbezpieczenstwa wykorzystujacych
uczenie maszynowe.

Grey Wizard Shield opiera sie na inteligentnych algorytmach Machine Learning. W Q4 2017 roku udziat algorytmow uczenia maszynowego
w blokadach niebezpiecznych zapytan z sieci wyniést 16,02%.

W przysztosci, wraz z uczeniem sie i rozwijaniem algorytmu, bedzie on w stanie jeszcze doktadniej monitorowac ruch i wykrywaé anomalie,
co zminimalizuje ryzyko fatszywych alarméw oraz bedzie w stanie jeszcze szybciej rozpoznac ataki, ktére wymykaja sie tradycyjnym
systemom regutowym.

APPLICATION ATTACKS
BAD BOTS @ e -
APT
0 :
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WAF
TRAFFIC PROTECTED
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9 (o) L LEARNING

CONTENT THEFT
FLOOD 0
DDOS

12. Tarcza Grey Wizard dziata jako serwer posredniczqcy pomiedzy uzytkownikami a serwerami klienta.




, , Cyberbezpieczenstwo w XXI wieku nalezy traktowac priorytetowo. Wtasnie
dlatego, w walce z cyberatakami, siegamy po uczenie maszynowe, ktére dzieki
inteligentnym algorytmom jest w stanie skutecznie zabezpieczy¢ strony

internetowe, sieci i aplikacje. Machine Learning, poprzez kompleksowy monitoring aplikacji
internetowych oraz identyfikacje niebezpiecznych zapytan z sieci, wykrywa wszelkie anomalie

i natychmiast podejmuje proby ich odparcia. Algorytmy uczenia maszynowego pozwalaja nam by¢ zawsze
o krok przed cyberprzestepcami i wykry¢ nawet takie metody atakéw, ktére nie zostaty wczesniej
zidentyfikowane. Sg w stanie rozpoznawac ataki, ktére wymykaja sie tradycyjnym systemom regutowym.

Oleg Daroszewski, Menedzer ds. rozwoju biznesu w Grey Wizard
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Stojac na progu 2018 roku warto pamietac, ze jednym z fundamentéw wspétczesnego biznesu jest
dbanie o ochrone przechowywanych danych. Obecnie, na cyberbezpieczenstwo, firmy na swiecie
przeznaczaja tylko okoto 20% budzetu IT. W Polsce ten budzet to zaledwie 10%. Jest to powazny btad,
poniewaz wyciagajac lekcje z cyberatakoéw przeprowadzanych w 2017 roku, warto uswiadomi¢ sobie,
ze straty poniesione przez zaatakowane przedsiebiorstwa mogty by¢ o wiele nizsze, a do niektérych
incydentéw bezpieczenstwa wcale nie musiato dojsé.

W 2018 roku technologia nadal bedzie sie rozwijata. Wraz z nig zmienig sie takze sposoby przeprowadzania cyberatakdw oraz ochrony
przed nimi. Nalezy spodziewac sie zwiekszonej liczby atakéw na urzadzenia loT. Luki w zabezpieczeniach urzadzen Internetu Rzeczy
sprawig, ze bedg one wykorzystywane do przeprowadzania atakéw DDoS. Hakerzy nadal bedg wykorzystywali zainfekowane wiadomosci
e-mail oraz bedg uzywali cyberatakow do szantazowania wtascicieli witryn internetowych w celu wytudzania pieniedzy.

Wzrost urzadzen Internetu Rzeczy

Z roku na rok inteligentne urzadzenia Internetu Rzeczy staja sie coraz bardziej popularne. Jednak, by mogty w petni funkcjonowac i by¢
ze sobg zintegrowane musza by¢ podtaczone do sieci. Obecnie az 32% firm posiada ponad 5000 urzadzen loT. Natomiast az 85% firm
wprowadza lub rozwaza wdrozenie do organizacji inteligentnych urzadzen.

Niestety rozwéj technologii idzie w parze z rozwojem zagrozen. Dlatego w 2018 roku mozemy spodziewac sie, Ze cyberprzestepcy zwrdca
jeszcze wiekszg uwage na urzadzenia loT. Luki, braki odpowiednich zabezpieczen i bagatelizowanie aktualizacji systemu urzadzen
Internetu Rzeczy bedg powodem wykorzystywania ich do przeprowadzania cyberatakéw i kradziezy tresci. Urzadzenia loT bedg réwniez
uzywane jako botnety, ktére moga by¢ uzyte do atakéw wolumetrycznych.

Przejecie urzadzen loT pozwoli hakerom na przeprowadzanie zmasowanych atakéw DDoS, blokowanie dostepu do ustug. Ponadto
wszechobecne urzadzenia domowe, takie jak telewizory, bezprzewodowe gtosniki i odkurzacze czy asystenci gtosowi, mogg umozliwic¢
hakerom okreslenie lokalizacji domu, a takze utatwic préby wtamania.
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13. Liczba urzqdzen loT podtqczonych do sieci




,, W 2017 roku cyberprzestepcy wykorzystywali znane luki w zabezpieczeniach,
co miato katastrofalne skutki. Gdyby firmy i instytucje zadbaty o wtasciwe

zabezpieczenie lub wyeliminowanie owych luk, wiele incydentéw naruszenia
bezpieczenstwa mogto zosta¢ zablokowanych. Kazdego roku, liczba urzadzen loT
podtaczonych do sieci zwieksza sie o okoto 23%. Do roku 2020 liczba tych urzadzen ma
przekroczy¢ 50 miliardéw. W przysztym roku, wraz ze wzrostem urzadzen Internetu Rzeczy, bedzie wzrastaé
liczba ptaszczyzn ataku i samych luk, ktére beda wykorzystywane przez hakeréw. Dlatego w 2018 roku,
zaawansowane technologicznie urzadzenia bedg wymagaty ochrony opartej na uczeniu maszynowym
i sztucznej inteligencji, by skutecznie blokowac incydenty naruszenia bezpieczenstwa.

Oleg Daroszewski, Menedzer ds. rozwoju biznesu w Grey Wizard
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Ochrona danych osobowych - RODO

Swiadomos¢ prawna przedsiebiorcéw w zakresie ochrony danych osobowych, niestety, byfa i jest niewielka. Firmy czesto ignoruja kwestie
zwiazane z bezpieczenstwem zasoboéw IT, co opdzZnia lub uniemozliwia wykrywanie ewentualnych incydentéw naruszenia bezpieczenstwa.
Od dnia 25 maja 2018 r. wchodzi w zZycie unijna dyrektywa o ochronie danych osobowych RODO. Naktada ona na firmy i instytucje
publiczne obowigzek zgtaszania naruszen ochrony danych, w ciggu 72 godzin, organowi nadzorczemu i informowania o tym osob, ktérych
dane zostaty naruszone.

Rozporzadzenie unijne naktada surowe kary pieniezne za naruszenie zasad przetwarzania danych osobowych, w tym za ich niewtasciwe
zabezpieczenie. Mogg one wynies$¢ od 10-20 min euro lub 2-4% wartosci rocznego swiatowego obrotu przedsiebiorstwa.

Nowe przepisy dotyczace ochrony danych osobowych niosg za sobg radykalne i powazne zmiany. Firmy zbierajgce dane wrazliwe beda
musiaty sprosta¢ wyzwaniom zwigzanym z wdrozeniem i egzekwowaniem przepiséw RODO. Przedsiebiorcy beda musieli zadbad nie
tylko o zewnetrzne bezpieczenstwo danych osobowych, ale réwniez wprowadzi¢ wewnetrzne obostrzenia zwigzane z unijng dyrektywa.

66% 42% 34%

FIRM LEKCEWAZY WYSOKOSC FIRM NIE WIE, ZE BAZY DANYCH FIRM ZAINWESTOWALO W

KAR NAKLADANYCH PRZEZ WYKORZYSTYWANE DO E-MAIL TECHNOLOGIE

RODO MARKETINGU ZAWIERAJA DANE IDENTYFIKUJACA
OSOBOWE INTRUZOW

14. Ochrona danych osobowych w firmach




,, W maju 2018 roku wchodzi w zycie rozporzadzenie o ochronie danych
osobowych RODO. Dyrektywa nie wskazuje jednoznacznie konkretnych

srodkéw bezpieczenstwa w celu realizacji obowigzku zabezpieczenia danych
osobowych. Przywotane s3 jednak, nie zawsze wprost, mozliwe sposoby zabezpieczania
danych, ktére Ustawodawca uznaje za odpowiednie: pseudonimizacje, szyfrowanie danych,

zapewnienie bezpieczenstwa informacji i systemoéw - cyberbezpieczenstwo, gotowos¢ zapobiegania
skutkom katastrof oraz testowanie przyjetych rozwigzan. Metody te, w szczegdlnosci szyfrowanie danych,
zapewniajg odpowiedni poziom ochrony, poniewaz praktycznie uniemozliwiajg dostep do danych
osobowych przetwarzanych w systemach informatycznych osobom nieuprawnionym. Obowigzek
monitorowania i reagowania na incydenty bezpieczenstwa sprawi, ze przedsiebiorcy wreszcie zaczna
powaznie podchodzi¢ do kwestii zabezpieczania danych. Ustawodawca stawia jasne warunki - dane
osobowe muszg by¢ bezpieczne, a w przypadku kontroli, nalezy udowodnié, ze dochowalismy wszelkiej
starannosci, aby nie doszto do niepozadanych zdarzen.

Radostaw Wesotowski, CEO Grey Wizard
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Sztuczna
inteligencja
w cyberochronie

Swiadomos¢ toczacej sie cyberwojny, coraz czestszych i bardziej
zaawansowanych cyberatakéw, w wyniku ktérych pozyskiwane
sg nie tylko dane oséb fizycznych, ale réwniez informacje objete
tajemnicy przedsiebiorstwa, majaca, co do zasady, duza wartos¢
rynkowa, przedsiebiorstwa powinny potraktowaé priorytetowo
bezpieczenstwo tych danych.

W 2018 roku cyberbezpieczenstwo bedzie musiato w jeszcze
wiekszym stopniu rozwija¢ i wykorzystywac technologie opartg
na sztucznej inteligencji. We wspotczesnym Swiecie, w ktérym
urzadzenia s ze sobg zintegrowane, uczenie maszynowe pozwoli
na szybkie wykrycie zagrozenia i natychmiastowe odpieranie
atakow. Priorytet bedzie stanowito zadbanie o kompleksowe
zabezpieczenia systemow informatycznych, aplikacji webowych
oraz serwisow www.




, W dzisiejszej cyberrzeczywistosci trudno sobie wyobrazi¢ skuteczniejszg bron
niz inteligentna technologia oparta na maszynowym uczeniu. Tylko z pomoca
sztucznej inteligencji jesteSmy w stanie skutecznie zabezpieczy¢ sie przed

cyberatakami, tzw. atakami jutra.

Radostaw Wesotowski, CEO Grey Wizard
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Wycieki danych

Wycieki danych osobowych czy wrazliwych informacji o firmach
lub wyborach zdarzaja sie niemal kazdego dnia. Niektére z nich
zdobywajg $wiatowy rozgtos, jak wyciek danych z Yahoo czy
Equifax z 2017 roku, inne zostajg w cieniu i nie docierajg do
informacji publicznej. Incydenty zwigzane z wyciekiem danych
bardzo czesto wynikaja z braku podstawowych zabezpieczen,
braku wtasciwej konfiguracji oprogramowania lub nieznanych luk
w systemie.

Nadal wiele firm nie zdaje sobie sprawy z tego jak wazne
informacje przechowuje i koncentruje swoja uwage na rozwoju
i sprzedazy, pomijajagc kwestie zwigzane z bezpieczenstwem.
Wielu wyciekom danych mozna zapobiec, przeprowadzajac audyt
infrastruktury IT, aktualizujagc oprogramowanie i programy
antywirusowe.

W 2018 roku, pomimo wprowadzenia zaostrzonych przepiséw
o ochronie danych osobowych RODO, incydenty zwigzane
z wyciekiem danych nadal beda stanowity gtéwny problem wielu
duzych i matych firm.
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Rok 2017 zapamietamy jako rok wielu zmasowanych atakéw hakerskich takich jak Petya, WannaCry
czy Bad Rabbit. To takze rok, w ktérym doszto do wielu naruszen danych, w szczegdélnosci w przypadku
Equifax, Verizon i Kmart. W Polsce gtoSnym wydarzeniem byt incydent naruszenia bezpieczenstwa
w bankach oraz w Komisji Nadzoru Finansowego.

Ostatni rok pokazat, ze przed przedsiebiorstwami i instytucjami publicznymi stoi ogromne wyzwanie zwiazane z zapewnieniem
bezpieczenstwa firmom i danym wrazliwym. Tym bardziej, ze Srednia wielko$¢ naruszenia danych wzrosta o prawie 2%. Nowe techniki
i metody dziatania cyberprzestepcéw sprawiajg, ze ochrona biznesu staje sie coraz trudniejsza, a ryzyko cyberataku caty czas wzrasta.

Mate budzety i brak specjalistow do spraw bezpieczenstwa ograniczajg firmom ochrone przed cyberatakami. Pomimo rosnacej
Swiadomosci zagrozen, nadal ochrona jest niewystarczajgca. W przedsiebiorstwach korzysta sie z popularnych rozwigzan jak firewall
i programy antywirusowe. Niestety, w przypadku ataku hakerskiego s one niewystarczajgce, poniewaz najczesciej ataki sg sprofilowane
pod katem konkretnej firmy.

Problemem firm, ktére dosiega cyberatak jest najczesciej brak wykwalifikowanych pracownikéw z tej dziedziny, ktorzy byliby w stanie
wykry¢, ocenié i rozpoznac zagrozenie oraz podja¢ odpowiednie kroki bezpieczenstwa.

W ciaggu najblizszych kilku lat, specjalisci do spraw cyberbezpieczenstwa nadal beda nalezeli do grupy najbardziej poszukiwanych
ekspertéw w branzy IT. Do 2020 roku az 15% stanowisk zwigzanych z cyberbezpieczenstwem nadal pozostanie nieobsadzonych.
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15. Liczba specjalistow ds. bezpieczenstwa wedtug wielkosci organizacji




,, W 2017 roku firmy i instytucje zostaty sparalizowane przez wiele atakéw
hakerskich. Do ich przeprowadzenia cyberprzestepcy wykorzystywali luki
w zabezpieczeniach. Przyktadem moze by¢ ransomware WannaCry

wykorzystujgcy tylko jedng luke w zabezpieczeniach. Ta pojedyncza luka umozliwita
stworzenie oprogramowania ransomware, ktéry w bardzo szybkim czasie rozprzestrzenit sie po
catym Swiecie.

WannaCry i wiele innych cyberatakéw uswiadamiajg nam, ze caty czas nalezy dbac i udoskonala¢ system,
by nie stat sie narzedziem w rekach hakeréw. Niestety swiadomo$¢ istnienia luk i braku wtasciwej ochrony
sprawiajg, ze wykorzystanie ich przez przestepcow jest tylko kwestia czasu. Producenci na biezaco tworza
aktualizacje, ktére usuwajg istniejace luki. Jednak w priorytecie powinno by¢ wykrycie i zatatanie owych
luk, zanim zostang one wykryte i wykorzystane przez hakerow.

Oleg Daroszewski, Menedzer ds. rozwoju biznesu w Grey Wizard
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Cyberataki majg ogromny wptyw na wiele aspektéw dziatania firmy. Kazdy skradziony rekord generuje

ogromne straty finansowe i wizerunkowe oraz utrate zaufania klientéw i partneréw. W 2017 roku
koszty cyberataku wyniosty 5 miliardow dolaréw.

Prognozy na rok 2018 nie sg optymistyczne. Specjalisci do spraw bezpieczenstwa prognozuja, ze w tym roku koszty cyberatakdéw moga
wynie$¢ nawet 180 miliardow dolaréw. Ten 36-krotny wzrost kwoty jest wyraznym sygnatem dla firm, by wdrozy¢ procedury
bezpieczenstwa oraz zadbac¢ o dodatkowe zabezpieczenie stron internetowych przed cyberprzestepcami.

2017 2018 2019

$HMLD $180ML0 $2000"1°

16. Koszty cyberatakéw
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Grey Wizard oferuje szereg ustug, ktére zwiekszaja bezpieczenstwo firm i skutecznie odpieraja cyberataki.

Ochrona przed atakami DDoS

Ochrona DDoS gwarantuje skuteczne odpieranie wolumetrycznych atakéw odmowy dostepu. Rozproszona odmowa ustugi, jaka jest atak
DDoS stanowi jedno z najwiekszych zagrozen wspotczesnego $wiata. Zagraza wielu firmom i sklepom internetowym, instytucjom
rzagdowym i finansowym oraz osobom prywatnym.

Koszt przeprowadzenia ataku jest niski (okoto kilkuset ztotych), a wygenerowane straty moga by¢ mierzone w milionach. Gtéwnym celem
cyberprzestepcow jest kradziez wrazliwych danych. Konsekwencje atakéw rozproszonej odmowy ustugi siegajg dalej niz tylko dziatow IT.

DDoS powoduje realne i mierzalne straty finansowe i wizerunkowe, co w efekcie prowadzi do utraty ciggtosci proceséw biznesowych.

Ataki moga miec rézna forme i rozmiar. Moga dotyczyc¢ wielu protokotéw UDP i ICMP, a takze SYN / ACK oraz DNS i ataku na warstwe 7.

20 % v

£
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DDoS Level Inspection Application Challenges
Inspection Firewall

17. Aktywacja ochrony Grey Wizard.
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Ochrona przed atakami DDoS

Podstawa obrony przed atakami DDoS jest wdrozenie rozwigzan gwarantujacych ciagta ochrone, uwzgledniajacych nowoczesne narzedzia
do monitorowania i zarzadzania zasobami sieciowymi. Przeciwdziatanie atakowi wymaga szybkiego dostepu do alternatywnych potaczen
z operatorami internetowymi, zapasowych serwerdw i kopii danych, dlatego przedsiebiorstwa decydujg sie na outsourcing kompetencji
cybersec do wyspecjalizowanych podmiotow.

Dedykowane systemy zewnetrzne nieustannie analizujg ruch tra ajagcy do serwiséw klientéw i w ciggu kilku sekund moga wykry¢ oraz
powstrzymac kilkaset typow atakéw. Specjalistyczne, samouczace algorytmy pozwalaja zidenty kowad i zneutralizowac nowe, do tej pory
nieznane zagrozenia.

APPLICATION ATTACKS

> O i \ xprs

WEB

TRAFFIC A PROTECTED
MACHINE WEBSITE

9 G g . LEARNING

CONTENT THEFT
FLOOD 0
DDOS

18. Tarcza Grey Wizard dziata jako serwer posredniczqcy pomiedzy uzytkownikami a serwerami klienta.
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Web Application Firewall

Ochrona aplikacji jest szczegdlnie trudna, poniewaz pisane aplikacje nie majg zwykle zadnego standardowego scenariusza budowy
zwigzanego zwymogami bezpieczenstwa. Wiekszo$¢ firm piszacych oprogramowanie nie posiada kompetencji do sprawdzania wrazliwosci
stworzonego oprogramowania na ataki DDoS.

Grey Wizard zapewnia bezpieczenstwo aplikacji internetowej chronigc przed XSS (Cross-site scrip ng) i SQL injection. Do ochrony przed
tego typu atakami stuzy WAF (Web Applica on Firewall).

Jego zadaniem jest monitorowanie zachowan uzytkownikéw w konkretnym serwisie internetowym lub aplikacji internetowej, a nastepnie
weryfikacja kazdej aktywnosci uzytkownika, wtacznie z wprowadzaniem wszelkich danych w formularzach wystepujacych w serwisie

internetowym. WAF uczy sie aplikacji i potrafi wykrywac zachowania uzytkownikéw, ktére moga by¢ groZna dla stabilnosci pracy aplikacji
lub sg préba wtamania sie do danych aplikacji.

r Cross - Site l Remote File
w Scripting (XSS) Inclusion
Q lllegal Resource SQL

r Access n Injection

19. Web Application Firewall.
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Aktywny WAF zablokuje takze bardziej przemyslane ataki, jak np.
path-traversal polegajacy na probie wyjscia z podstawowego
katalogu poprzez doklejenie do zmiennej (interpretowanej jako
Sciezka katalogu) okreslonego ciggu znakéw. Bazujagc m.in. na
mechanizmach reputacji, WAF sprawdza integralnos¢ i zgodnos¢
z RFC zapytan HTTP, co pozwala mu zapobiegac przejeciu kontroli
nad aplikacja w wyniku atakéw wymierzonych w podatnosci
serwerow wWww.

Najwazniejsze cechy WAF

Automatyczna ochrona przed atakami aplikacyjnymi 24/7
Ochrona przed “zero-day exploits”

Systemy reputacji

Szczegbdtowa inspekcja pakietow / zapytan

Dane w czasie rzeczywistym

Brak dodatkowych urzadzen

Niski wspétczynnik fatszywych alarmow

Mozliwo$¢ definiowania wyjatkow
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Machine Learning

Ochrona przed cyberatakami wymaga dzi$ rozwigzan zaawansowanych technologicznie, gotowych nie tylko do odpierania atakéw
W czasie rzeczywistym, ale przede wszystkim do wychwytywania zagrozen i skutecznego zabezpieczenia stron www, sieci i aplikacji.

Skutecznos$¢ Tarczy Grey Wizard w duzej
mierze opiera sie na wykorzystaniu
inteligentnych algorytmdéw maszynowego
uczenia. Dzieki nim jest w stanie wykry¢
wszelkie anomalie poprzez kompleksowy
monitoring aplikacji internetowych oraz
identyfkacje niebezpiecznych zapytan
Z sieci.

Dziatanie inteligentnych algorytmoéw
zastosowanych w tarczy Grey Wizard
polega na szczegdtowej analizie ruchu
sieciowego pomiedzy uzytkownikami
i aplikacjami webowymi. Na bazie wielu
wspoétczynnikéw aplikacja Grey Wizard
okres$la modelowy ruch i jego dynamike,
dzieki czemu mozliwe jest wykrycie
wszelkich anomalii przy jednoczesnym
zminimalizowaniu ryzyka fatszywych
alarméw.

Monitoring aplikacji w czasie
rzeczywistym pozwala na btyskawiczng
reakcje zespotu Grey Wizard na wszelkie
zagrozenia zwigzane z atakami na
aplikacje klientéw.

Detected anomalies

e

5.

2017-06-28 2017-06-29 2017-06-30 2017-07-01 2017-07-02 2017-07-03

20. Wizualizacja atakéw - na szaro zaznaczone sq ataki (anomalie) wykryte na jednym z monitorowanych atrybutow.

Prediction EE Original

16:00 00:00 08:00 16:00 00:00 08:00 16:00 00:00 08:00 16:00 00:00 08:00

21. Prezentacja innego atrybutu oraz przewidywania algorytmu, co do zakresu wartosci, jaki moze przyjmowacé w
przysztosci (wyliczenie na bazie danych historycznych).
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Content Delivery Network (CDN)

Ustuga CDN Grey Wizard odpowiada za zwiekszenie dostepnosci i wydajnosci stron www dla
uzytkownikéw koncowych, zmniejszenie obcigzenia serweréw, ograniczenie zuzycia tacza
internetowego oraz ochrone przed atakami DDoS.

Uzytkownicy korzystajacy ze stosunkowo nowych wersji przegladarek zauwaza zwiekszenie wydajnosci serwiséw www w przypadku
witaczenia szyfrowania TLS/SSL na stronie, poniewaz Grey Wizard umozliwia komunikacje z wykorzystaniem standardu HTTP/2
niezaleznie od tego, czy jest on obstugiwany w infrastrukturze klienta.

Ruch do chronionych witryn przesytany jest przez inteligentng rozproszona sie¢ Grey Wizard. Ustuga zbudowana jest w oparciu
o mechanizm Anycast, ktéry kieruje uzytkownikéw korncowych do najblizszego miejsca, gdzie dostepne sg zasoby. Transfer tresci do
odwiedzajacych strone moze by¢ automatycznie optymalizowany, jesli klient chce skorzystac z takiej opcji. Uzytkownicy przegladajacy
witryne w praktyce beda pobierac¢ dane statyczne z serweréw Grey Wizard, w szczegdlnosci dotyczy to gra ki, arkuszy styléw CSS oraz
plikéw Javascript wykorzystywanych na stronach. Dane przesytane do przegladajacych witryne sg dodatkowe kompresowane oraz
oznaczone tak, aby przegladarki przechowywaty je w pamieci podrecznej zamiast pobiera¢ ponownie, jesli nie ulegty one zmianie.

Istnieje rowniez mozliwos$¢ sterowania CDN za posrednictwem API, co w znacznym stopniu utatwia proces modyfkowania tresci, na
chronionej stronie, przez jej developerow.
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22. Schemat dziatania CDN

ORIGIN SERVER
& CDNNODE

— PRIVATE NETWORK
NETWORK

(] END USERS
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Content Delivery
Network (CDN)

Dodatkowo, ustuga CDN aktywuje ochrone strony www przed
atakami sieciowymi i aplikacyjnymi poprzez blokowanie dostepu
dla ztych robotéw wykorzystujacych pasmo i zasoby obliczeniowe
konta hostingowego.

Korzysci:

globalna infrastruktura, ktéra chroni strony,

krotszy czas odpowiedzi strony do odwiedzajacych serwis,
odcigzenie serwerdéw klienta,

wzrost wydajnosci i przepustowosci,

wieksza dostepnos¢ oraz zoptymalizowany poziom ustugi dla
klienta korncowego,

ochrona przed atakami DDoS.
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Load Balancing

unikniecia przecigzenia pojedynczego serwera.

- aumun)
-
- ) aumun)

Traffic Grey Wizard’s
Network

23. Grey Wizard w roli balansera ruchu pomiedzy serwerami.

---* «---»
---»
---» «---»

Traffic Grey Wizard's
Network

24. Grey Wizard w roli balansera ruchu pomiedzy centrami danych.

Data Center

SEE
=EE

London DC

Load Balancing to system rownomiernego rozktadania obcigzenia systemow informatycznych (m.in.: pamieci, mocy procesora) w celu

Jezeli w infrastrukturze klienta znajduje
sie wiecej niz jeden serwer wowczas
wskazane jest, by Grey Wizard wystepowat
w roli balansera ruchu pomiedzy nimi.
W  przypadku wykrycia probleméw
z serwerem, zapytania zostang
automatycznie rozdystrybuowane do
pozostatych maszyn. To bardzo korzystne
rozwigzanie, gdyz nie wymaga instalacji
dodatkowego sprzetu i kosztownego
oprogramowania. Wystarczy zdefiniowanie
listy adresow IP by uruchomi¢ Load
Balancing.

W przypadku infrastruktury rozproszonej
i rozlokowania maszyn klienta w kilku
centrach danych, w celu zapewnienia
wysokiej dostepnosci, Grey Wizard
balansuje ruch pomiedzy nimi. W sytuacji
wykrycia niedostepnosci jednego z nich,
ruch automatycznie zostanie przekierowany
do drugiego.
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